PE CUONG TUYEN TRUYEN
Vé bao dam an ninh mang, bao mat thong tin, an toan dir liéu
(Ban hanh kém theo Céng vian sé6  -CV/BTGDVTU, ngay ~ /11/2025 ciia Ban
Tuyén gido va Dan van Tinh uy)

An ninh mang, bao mat thong tin va an toan dit liéu dang trd thanh nhirng van
dé cap thiét, anh hudng truc tiép dén ca nhan, t6 chirc va an ninh quéc gia. Véi su
phat trién nhanh chéng cua cong nghé thong tin va khong gian mang, cic mbi de
doa tur t01 pham mang, gian diép mang va khing bb mang ngay cang tinh vi, phirc
tap. Tai liéu nay dugc bién soan nhim cung cip nhirng kién thtrc co ban, dé hiéu,
dé nh¢ vé tinh hinh an ninh mang, cac nguy co tiém 4n va nhimg bién phap phong
ngira, bao vé thiét thyc, gitip mdi ca nhan va to chiic nang cao ¥ thuc, trach nhiém,
cung nhau xay dung mot khong gian mang an toan, lanh manh.

I. TINH HINH CHUNG VE AN NINH MANG
1. Tinh hinh An ninh mang Qudc gia

Viét Nam 1a mot trong nhiing qubc gia co ty 1€ nguoi dung internet cao trén
thé gidi, voi khoang 78,44 triéu ngudi (chiém gan 79,1% dan $0) va hon 168,5
tri¢u thué bao di dong vao nam 2024. Viét Nam x€p hang 16 vé chi s6 an toan, an
ninh mang toan cu theo Béo cdo cta Lién minh Vién théng quéc té ITU. Tuy
nhién, Viét Nam ciing ndm trong nhém cac qudc gia bi tdn cong mang nhiéu nhat
tai khu vuc chau A - Thai Binh Duong .

Tinh riéng trong ndm 2024, tinh hinh tin céng mang tai Viét Nam dién bién
phuc tap va c6 xu hudng gia tang dang bao dong. Cac co quan chirc nang da phat
hién 83 chién dich tin cong mang tir 45 nhom tin tac, gian diép mang quéc té,
nham vao cac hé thong thong tin trong yéu cta nhiéu co quan nha nudc va doanh
nghiép 16n. Cac cudc tin cong ma hoa dit liéu doi tién chudc quy mo 16n chua ting
co da gay thié€t hai nghiém trong vé kinh té va anh huong dén an ninh trat tu x3 hoi.
Phat hién va xur Iy hon 70 vy r6 ri, phat tan tai lieu bi mét nha nuéc trén mang
(tang. gdp déi nam 2023) v6i 222 dau tai liéu, hang trim GB dir liéu nhay cam bi
16. Bong thoi, phat hién hon 9.600 trang, blog, tai khoan mang xa hoi déng tai gin
34.000 ndi dung xau doc, chéng pha Pang, Nha nudc, kich dong gy roi an ninh,
trat tu. Tuy nhién, cac co quan chtrc ning di ting cuong kiém soat chat ché, kip
thoi ngan chin, xtr Iy hiéu qua thong tin x4u doc, gop phan giir vimg 6n dinh xa
hoi.

2. Tinh hinh An ninh mang tai Lang Son

Tinh hinh an ninh mang tai Lang Son co ban dugc kiém soat, gop phan on
dinh an ninh trat tu, nhung van tiém an nguy co cao bi tan cong mang, danh cap dir
liéu, 16 bi mat nha nudc. Pang cha ¥, tai mot s6 co quan van xay ra tinh trang mat
an toan thong tin mang do chil quan, cai dit mat khau don gian, hodc két nbi thiét
bi ngoai vi khong an toan.
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Cong an tinh da kip thoi phdi hop véi cac co quan, don vi chirc ndng ngéan
chan, xir Iy 07 vu viéc ¢6 dau hiéu mat an ninh mang, 16 vin ban noi bo, bi mat nha
nudc.

Céc hoat dong tuyén truyén, chéng pha Pang va Nha nudc trén khong gian
mang tai Lang Son co ban duoc kiém soat. Tuy nhién, vao cac thdi diém nhay cam
chinh tri, cac ddi tuong phan dong luu vong, ddi tuong cuc doan lo1 dung dang tai
thong tin xuyén tac, sai sy that vé 13nh dao tinh va luc lugng cong an. Cu thé, da
phat hién 15 tai khoan mang xa hoi cua d6i twong phan dong ¢ nudc ngoai, 09
Fanpage, 08 nhom Facebook, 04 nhom kin Zalo va 114 tai khoan ca nhan dang tai
ndi dung x4u doc, gdy du luan trai chiéu, anh hudng dén an ninh trat tu.

Hoat dong cua cac hdi, nhém va cac cd nhan c6 anh huong (KOLs) trén dia
ban co ban dugc kiém soat. Pa ¢ 26 truong hop KOLs hoat dong tich cuc, quang
b4 hinh anh Lang Son. Mic du chua phat hién hoi nhoém chéng doi lién quan an
ninh quéc gia, trat tu an toan xa hoi, nhung van ton tai mot s6 KOLs va nhom
Facebook dang tai thong tin phire tap, nhay cam, thu hat nhiéu binh luan tiéu cuc.
Lu:c lugng Cong an da chi dao quan 1y, chan chinh 02 KOLs, van dong 02 “KOL
an” (quan tri vién cia 02 Fanpage véi hon 300.000 thanh vién) g& bo 48 bai viét
ti€u cyc, nhay cam.

Ngoai ra, lyc lugng Cong an da: Goi hoi, ran de 75 truong hop dang tai, chia
s¢ binh luan thong tin sai sy that, ti€u cuc, xic pham danh du, yéu cau g0 bd va
cam két khong tai pham. Xu phat vi pham hanh chinh 23 vy, 29 truong hop voi
téng sb tién 187.750. 000 dong. Tan cong, bao xau 04 dot ddi voi 06 tai khoan
Facebook, 07 bai viét c6 ndi dung xau doc. St dung cac fanpage, tai khoan
Facebook tich cuc dang tai, chia sé¢ 7.278 tin, bai, binh ludn 868 tin, bai dinh
huong du luén, d4u tranh phan bac quan diém sai trai, thu dich.

II. CAC MOI PE DQA TREN KHONG GIAN MANG

bé bao v¢ ban than va cong dong, chung ta can hiéu 1o cac loai hinh tan cong
va de doa chinh trén khong gian mang.

1. Toi pham mang

To61 pham mang la nhimg hanh vi sir dung khong gian mang, céng ngh¢ thong
tin hodc phuong tién dién tir dé€ thyc hién cac hanh vi vi pham phép luat hinh sy.
C6 hai nhém chinh:

- T6i pham tan céng vao hé théng mdy tinh: Muc tiéu 1a cac hoat dong binh
thuong ctia may tinh, mang may tinh va co s& dit li¢u (vi du: truy cdp trai phep,
tan cong twr choi dich vu (DDoS), phat tan virus, danh cap dir liéu).

- Téi pham truyén thong sit dung cong nghé cao: La cac hanh vi pham toi
thong thuong nhung st dung may tinh, mang may tinh, thiét bi dién tir lam cong
cu, phuong tién (vi du: lira dao qua mang, trom cap tién tir thé tin dung, danh bac,
budn bdan ma tiy, rira tién, truyén bd vin héa pham doi truy qua mang).

Muc dich chinh cta tdi pham mang la pha hoai co s¢ dir liéu, co s ha tﬁng
thong tin; chiém doat tai san, gay thié€t hai kinh t€; hoac boi nho uy tin, nhan pham.



2. Gian diép mang

Gian diép mang 13 hanh vi ¢b ¥ vuot qua cac bién phap bao mat dé chiém
doat, thu thap trai phép thong tin, tdi nguyén thong tin trén mang vién thong,
Internet, h¢ thong thong tin, co s¢ dit li€u cua co quan, t6 chure, cd nhan.

Ddac diem:

- Thuong do cac co quan dic biét nude ngoai, nhan vién tinh bao mang hoac
cac nhom gian di¢p thuc hién.

- Hoat dong tur xa, khong gio1 han khong gian, thoi gian, ¢6 tinh an danh cao
va st dung cong nghé hié¢n dai.

- Muc dich 13 chiém doat thong tin, tuyén lya co sO gian di€p, pha hoai cac hé
thng thong tin quan trong lién quan dén an ninh qudc gia.

- Gay ra hau qua dic biét nghiém trong ddi v4i an ninh qudc gia.
3. Khiing b6 mang

thmg b mang la hoat, dong st dung khong gian mang dé thuc hién cac hanh
vi khing bo, tai trg khing bo.

Ddc diém va Muc dich:

- Do céac co quan dac biét nudc ngoai, doi tuong phan dong luu vong, td chirc
khung b qudc té hoac doi twong cuc doan trong nude thuc hién.

- Muc dich 1a pha hoai co s¢ ha ting quan trong qua khong gian mang; gay
tiéng vang, khuéch truong thanh thé; tao tdm 1y hoang mang, gdy mat on dinh x4
hoi; téng tién, kiém tién tai tro.

- Gay thiét hai nghiém trong cho co s&¢ ha tdng an ninh quoc gia, kinh té, tinh
mang, tai san cua nhan dan, va uy tin cia cac co quan Nha nudc.

4. Mot so hinh thirc tan cong va lira dio phé bién nhim vao nguoi Viét
Nam

Nguoi dung Viét Nam thuong xuyén phai d6i mit véi nhiéu hinh thirc tin
cong mang va lira dao tinh vi, trong d6 pho bién nhat 1a lira dao tryc tuyén. Lira
dao truc tuyén 1a hinh thtrc t01 pham mang loi dung su mat canh giac cua nguoi
dung dé lira dao thu thap thong tin ca nhan hodc tai chinh. Cac hinh thirc nay co thé
la:

- Lira dao qua email/tin nhén: Ké gian giri email hodc tin nhin gia mao cac to
chtrc, ngan hang, co quan nha nudc dé lira ngudi dung nhap vao lién két doc hai
hodc cung cap thong tin ca nhan, tai khoan ngan hang.

- Tan céng liva ddo c¢6 chi dich: Tan cong nhdm vao mot ca nhan hodc to
chitc cu thé, st dung thong tin ca nhan thu thdp duoc dé tao email hodc tin nhin
gia mao thuyét phuc hon.
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- Lira ddo bang cudc goi: Ke gian goi dién thoai gia danh co quan cong an,
toa an, ngan hang thong bao v€ cac giao dich dang ngo, yéu cau chuyén tién vao tai
khoan “bdo ddm” dé chiém doat.

- Lwa dao qua mang xa hoi: Gid mao ban be, nguoi than hodc cac trang ban
hang, dich vu dé Itra ddo vay tién, chuyén khoan, mua hang gid mao, hoac phat tan
ma doc.

- Tén céng md déc (malware): Phat tan virus, ransomware (md dgc tong tién)

qua email, duong link doc hai hoac phan mém gia mao dé chiém quyén kiém soat
thiét bi, ma hoéa dit liéu va doi tién chudc.

- Gia mao trang web: Tao ra cac trang web gid mao ngan hang, san thuong
mai dién tur, cong thanh todn dé ltra nguoi dung nhap thong tin dang nhap, mat
khau.

III. MOT SO NOI DUNG CO BAN CUA LUAT AN NINH MANG

Luit An ninh mang s6 24/2018/QH14 duoc Quéc hoi nude Cong hoa xa hoi
chu nghia Viét Nam khoa XIV, ky hop thur 5 thong qua ngay 12 thang 6 nam 2018
va chinh thic c6 hiéu lyc thi hanh tir ngay 01 thang 01 nim 2019. Luat gém 7
chuong, 43 diéu quy dinh vé hoat dong bao v¢ an ninh quéc gia va bao dam trat tu,
an toan xa hoi trén khong gian mang; trach nhi€ém cta co quan, td chtrc, c4 nhan c¢6
lién quan, gom:

- Chwong I: Nhitng quy dinh chung, tir Piéu 1 dén Piéu 9

- Chuong II: Bao v¢ an ninh mang d6i voi hé théng thong tin quan trong vé an

ninh quoc gia, tor Biéu 10 dén Diéu 15
- Chuong III: Phong ngua, xtr Iy hanh vi xdm pham an ninh mang, tr Diéu 16
dén bicu 22

- Chuong IV: Hoat dong bao v€ an ninh mang, tur Diéu 23 dén Diéu 29

- Chuong V: Bao dam hoat dong bao v¢ an ninh mang, tir Diéu 30 dén biéu
35

- Chuong VI: Trach nhiém cua co quan, td chirc, ca nhan, tr Diéu 36 dén
bicu 42

- Chuong VII: Diéu khoan thi hanh, tai Diéu 43

Luat An ninh mang quy dinh mot s6 ndi dung co ban sau:

* An ninh mang la sy bao dam hoat dong trén khong gian mang khong gay
phuong hai dén an ninh qudc gia, trat ty, an toan xa hoi, quyén va loi ich hop phap
ctia t6 chirc, ca nhan; Bdo vé an ninh mang 1a phong ngira, phat hi¢n, ngan chén,
xtr Iy hanh vi xdm pham an ninh mang. (Quy dinh tai Khoan 1, 2 Diéu 2 cua Ludt)

* Bién phap bao v¢ an ninh mang (quy dinh tai Piéu 5) bao gdbm: Tham dinh
an ninh mang; Danh gia di€u kién an ninh mang; Kiém tra an ninh mang; Giam sat

an ninh mang; Ung pho, khic phuc su ¢ an ninh mang; Pau tranh bao v¢ an ninh
mang; Str dung mat mi dé bao vé thong tin mang; Ngin chin, yéu cau tam nging,



ngung cung cap thong tin mang; dinh chi, tam dinh chi cac hoat dong thiét lap,
cung cap va sir dung mang vién thong, mang internet, san xudt va st dung thiét bi
phat, thu phat song v6 tuyén theo quy dinh cta _phap luét; Thu thap dir liu dién tur
lién quan dén hoat dong xam pham an ninh qudc gia, trat ty, an toan xa hoi, quyen
va loi ich hop phap ctia to chirc, ca nhan trén khong gian mang; Phong t6a, han ché
hoat dong ctia hé théng thong tin; dinh chi, tam dinh chi hodc yéu céu ngimg hoat
dong ctia hé thong thong tin, thu hoi tén mién theo quy dinh ctia phap luat; x6a bo,
truy cép, x6a bo thong tin trai phap luat hoac thong tin sai sy that trén khong gian
mang xAm pham an ninh qudc gia, trat tu, an toan xa hoi;

* Luc luong bao vé an ninh mang gém: Luc luong chuyén trach bao vé an
ninh mang duogc bé tri tai Bo Cong an, Bo Quéc phong; Luc lugng bao v¢ an ninh
mang duoc bb tri tai Bo, nganh, Uy ban nhan dan cap tinh, co quan, t6 chirc quan
1y truc tiép hé thong thong tin quan trong vé an ninh qudc gia; T6 chuc, cd nhan
duogc huy dong tham gia bao v€ an ninh mang.

* 6 nhom hanh vi bi cAm (Theo quy dinh ciia Piéu 8, ¢ 6 nhém hanh vi bi
nghiém cam) gom:

(1) Str dung khong gian mang dé thuc hién hanh vi sau day:

a. Tuyén truyén xuyén tac, phi bang chinh quyén nhan dan; Chién tranh tdm
1y, kich dong chién tranh xAm luoc, chia r&, gay thu han gifta cac dan tdc, ton gido
va nhan dan cac nudc; Xuc pham dan tdc, quéc ky, quéc huy, quéc ca, vi nhan,
lanh ty, danh nhan, anh hung dan tdc.

Kéu goi, van dong, xui giuc, de doa, gay chia ¢, tién hanh hoat dong vii trang
hoic dung bao luc nhim chéng chinh quyén nhén dan; Kéu goi, van dong, xui
giuc, de doa, 161 kéo tu tap dong nguoi gay roi, chong nguoi thi hanh cong vy, can
tré hoat dong clia co quan, to chirc gy mat 6n dinh vé an ninh, trat tu.

Xtc pham nghiém trong danh dy, uy tin, nhan phiam ciia ngudi khac; Thong
tin bia dat, sai sy that xdm pham danh du, uy tin, nhan pham hoac gay thiét hai dén
quyén va lgi ich hop phap cua t6 chuce, cd nhan khac.

Thong tin bia dat, sai su that vé san phém, hang hoa, tién, trai phiéu, tin phiéu,
cong trai, séc va cac loai giéy to cO gid khac; Thong tin bia dat, sai su that trong
linh vuc tai chinh, ngan hang, thuong mai di¢n tir, thanh toan dién tir, kinh doanh
tién t&, huy dong vén, kinh doanh da cép, ching khoan.

Thong tin trén khong gian mang c6 ndi dung sai su thit gdy hoang mang
trong nhan dan, gay thiét hai cho cac hoat dong kinh té - xa hoi, gay kho khan cho
hoat déng ctia co quan nha nude hodc nguoi thi hanh cong vu, xAm pham quyén va
loi ich hop phap ciia to chirc, ¢4 nhan khac.

Chiém doat, mua ban, thu gifr, cd y 1am 10 thong tin thudc bi mat nha nuédce, bi
mat cong tac; bi mat kinh doanh, bi mat c4 nhan, bi mat gia dinh va doi séng riéng
tu gay anh huong dén danh dy, uy tin, nhan pham, quyén va loi ich hop phap cua
t6 churc, ca nhan;
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Co ¥ x0a, lam hu hong, that lac, thay doi thong tin thudc bi mat nha nudc, bi
mat cong tac; bi mat kinh doanh, bi mat c4 nhan, bi mat gia dinh va doi song riéng
tu dugc truyén dua, luu trir trén khong gian mang;

C6 y thay d6i, huy bo hodc lam vo hiéu héa cac bién phap k¥ thuat dugc xay
dung, &p dung dé€ bao v¢ thong tin thudc bi mat nha nudc, bi mat cong tac, bi mat
kinh doanh, bi mat ca nhan, bi mat gia dinh va doi song riéng tu;

Dua Ién khong gian mang nhitng thong tin thu¢c bi mat ca nhan, bi mat gia
dinh, do1 song riéng tu trai quy dinh cua phép luat;

C6 y nghe, ghi am trai phép cac cudc dam thoai;

Hanh vi khac ¢6 ¥ xdm pham bi mat nha nudc, bi mat cong tac, bi mat kinh
doanh, bi mat ca nhan, bi mat gia dinh va do1 song riéng tu;

Chiém doat tai san; t6 chuc danh bac, danh bac qua mang internet; trdm cap
cudc vién thong qudc té trén nén internet; vi pham ban quyén va sé hitu tri tu¢ trén
khong gian mang;

Gia mao trang thong tin dién tir cua co quan, td chuc, ca nhan; lam gia, luu
hanh, trom cép, mua ban, thu thap, trao doi trai phép thong tin thé tin dung, tai
khoan ngan hang cta nguoi khac; phat hanh, cung cap, sir dung cac phuong tién
thanh toan trai phép;

Tuyén truyén, quang cdo, mua ban hang hoéa, dich vu thuoc danh muc cam
theo quy dinh cua phép luat;

Hudng dan nguoi khéac thyc hién hanh vi vi pham phap luét;

Hanh vi khac st dung khong gian mang vi pham phap ludt vé& an ninh quc
gia, trat tu, an toan xa hoi.

b. To6 chtic, hoat dong, cau két, xui giuc, mua chudc, ltra gat, 161 kéo, dao tao,
huan luyén nguoi chong Nha nudc Cong hoa xa hdi chu nghia Viét Nam;

c. Xuyén tac lich su, phti nhan thanh tyu cach mang, pha hoai khéi dai doan
két toan dan toc, xac pham ton gido, phan biét doi xur vé gioi, phan biét chung tdc;

d. Thong tin sai sy thit gdy hoang mang trong nhan dan, gay thi¢t hai cho cac
hoat dong kinh té - xa hoi, gay kho khan cho hoat dong ctia co quan nha nudc hoac
nguoi thi hanh cong vy, xdm pham quyén va loi ich hgp phéap cua t6 churc, ca nhan
khac;

d. Hoat dong mai dam, t€ nan xa hdi, mua ban nguoi; dang tai thong tin dam
0, doi tryy, to1 ac; pha hoai thuan phong, my tuc cia dan toc, dao duc xa hdi, suc
khée cong dong;

e) Xui giuc, 161 kéo, kich dong ngudi khac pham toi.

(2) Thuc hién tan cong mang, khung b mang, gian diép mang, t0i pham
mang; giy su cd, tan cong, xAm nhép, chiém quyén diéu khién, 1am sai I¢ch, gian

doan, ngung tré, té liét hodc pha hoai hé théng thong tin quan trong vé an ninh
quoc gia.
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(3) San xuat, dua vao sir dung cong cu, phuong tién, phan mém hodc c6 hanh
vi can tré, gdy rdi loan hoat dong ctia mang may tinh, mang vién thong; phat tan
chuong trinh tin hoc gy hai cho hoat dong ctia mang mdy tinh, mang vién thong,
phuong tién dién tir; xAm nhap trai phép vao mang mdy tinh, mang vién thong hoic
phuong tién dién tir cua nguoi khac.

4) Chéng lai hodc can tré hoat dong cua lyc lugng bao vé an ninh mang;
cong, vo hi¢u hoa trai phap luat lam mat tdc dung bién phap bao v€ an ninh mang.

_(5) Lot dung hodc lam dyng hoat dong bao v¢ an ninh mang dé xam pham chu
quyen loi ich, an ninh quoc gia, trat ty, an toan xa hoi, quyén va lgi ich hgp phap
ctia to chtrc, ca nhan hodc dé tryc loi.

~ Hién nay, B6 Cong an dang chu tri xay dung Dy thao Luat An ninh mang sira

d61 nam 2025 nham thay thé Luat An ninh mang 2018 va Luat An toan thong tin
mang 2015. Dy thao nay nham hop nhat va t61 uvu hoa khung phap ly, tang cuong
kha nang bao v€ dir liéu va an ninh mang cua quoc gia.

IV. TRACH NHIEM VA BIEN PHAP BAO VE AN NINH MANG

Bé4o v€ an ninh mang khong chi 712‘1 trach nhiém cuia cac co quan nha nudc ma
con la trach nhiém cua moi ca nhan, to chrc.

1. Trach nhiém ca nhén trong viéc bao v¢ an toan khong gian mang

Mbi ca nhan déng vai trd quan trong trong viéc xay dung mot khong gian
mang an toan. Du la nguoi dung internet binh thuong hay chuyén gia cong nghe,

chung ta déu c6 thé tro thanh nan nhan ciia cac cudc tin cong mang, dic biét khi st
dung cung mot thiét bi cho cong viéc va ca nhan. Trach nhiém ca nhéan bao gom.

- Nang cao nhdn thirc: Chi dong tim hiéu va cap nhat cac thong tin, kién thuc
v€ an ninh mang, cdc moi de doa va cach phong tranh.

- Tudn thi phdp ludt: Chap hanh nghiém chinh cac quy dinh cua phép luat vé
an ninh mang, bao v¢ thong tin cd nhan va khong phat tan thong tin xau doc.

- Thuec hién cac bién phap bao mdt co ban: Pay la nén tang dé bao vé dir lidu
va thi€t bi ca nhan.

2. Nhirng viéc can lam dé bao vé ban than trén khong gian mang

Pé ty bao vé minh khéi cac nguy co trén khong gian mang, mdi ngudi can
thyc hién cac bién phap sau:

2.1. Bdo vé tai khodn va mdt khdu

- Sir dung mdt khau manh va duy nhat: Mat khau nén dai, két hop chir hoa,
chir thuong, s6 va ky tu dac biét. Tranh sir dung thong tin ¢4 nhan dé doan (#én,
ngay sinh). Khong dung chung mdt mat khau cho nhi€u tai khoan .

- Kich hoat xdc thuwce hai yéu té: Day 1 16p bao vé bd sung cho tai khoan cua
ban. Ngay ca khi ké gian biét mat khau, ching cling kho truy cap dugc néu khong
c6 ma xac thuc gui dén dién thoai hoac email cua ban.



- Thay déi mat khau dinh ky: Dic biét v4i cac tai khoan quan trong nhu ngan
hang, email chinh.

- Sir dung trinh qudn Iy mdt khau: Gitp tao va luu trit cic mat khau manh,
duy nhat mét cach an toan.

2.2. Bdo vé thiét bi va dir liéu

- Cdp nhdt phan mém thwong xuyén: Ludn cai dit cac ban cap nhat hé diéu
hanh, trinh duyét web va phan mém Ung dung ngay khi c6 thong bao. Cac ban cap
nhat nay thuong chira cac ban va 161 bdo mat quan trong .

- Str dung phan mém diét virus/phan mém bdo mdt uy tin: Cai dat va duy tri
phﬁn mém béo mat trén may tinh, di¢n thoai. Thuc hi¢n quét dinh ky dé phat hién
va loai bo ma doc.

- Sao lwu dir liéu quan trong: Thuong xuyén sao luu dit lidu 1én cac thiét bi
Iuu trit ngoai hodc dich vu ddm may an toan dé phong truong hop thiét bi bi hong,
bi danh cap hodc bi ma doc tin cong.

- Can trong khi sir dung Wi-Fi cong cong: Tranh truy cép vao cac giao dich
nhay cam (ngdn hang, mua sam tre tuyén) khi st dung Wi-Fi cong cong khong
bao mat. Nén sir dung Mang riéng ao (VPN) dé ma hoa dit liéu khi can.

- Bdo vé thiét bi vit ly: Luon khoa thiét bi khi khong str dung, cai ddt mat
khau/ma PIN/sinh trac hoc cho dién thoai, may tinh bang. Can than khi cho nguoi
khac muon hoac dé thiét bi khong c6 nguoi trong coi.

2.3. Cin trong khi twong tdc triee tuyén

- Nghi ngo cdc lién két va tép dinh keém la: Tuyét dbi khong nhap vao cac lién
két dang ngd hodc mé cac tép dinh kem tur email/tin nhin khéng ré ngudn gbc.
Pay 1a con dudng pho bién nhat dé phat tan ma doc va lira dao.

- Xdc minh théng tin truéc khi hanh déng: Khi nhan duoc yéu cau cung cap
thong tin c& nhan, chuyén tién hoac cai dat ing dung tir cac thong bdo khan cap,
hay x&c minh tryc tiép vdi to chirc/ca nhan d6 qua kénh lién lac chinh thac (khong
dung so dién thoai/email trong tin nhan dang ngo).

- Can trong voi thong tin cd nhdn trén mang xd héi: Han ché chia sé théng tin
nhay cam (dja chi, so dién thoai, thong tin gia dinh) cong khai. Di€u chinh cai dat
riéng tu cua cac tai khoan mang xa hoi.

- Kiém tra dia chi trang web: Ludn dam bao dja chi trang web bat dau bang
"https://" va co biéu tuong 6 khoa trude khi nhdp thong tin cd nhan hodc thuc hién
giao dich.

- Tranh tham gia cdc hoi nhom co noi dung xdu déc: Khong truy cép, chia sé,
binh luan cac thong tin xuyén tac, bia dat, kich dong trén khong gian mang.

V. LIEN HE KHI GAP SU CO AN NINH MANG
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Khi gip phai cac tinh hudng lién quan dén an ninh mang nhu bi Ira ddo, mat
tai khoan, hodac nghi ngo thiét bi bi nhiem ma ddc, can phai hanh dong nhanh
chong va lién hé vdi cac co quan chirc nang d€ dugc ho trg kip thoi.

1. Céc kénh lién hé va h tro:

- Co quan Céng an dia phwong: Néu ban 1a nan nhan cta lira dao chiém doat
tai san, bi 10 lot thong tin cd nhan nghiém trong, hodc phat hién cac hanh vi vi
pham phép luat trén khong gian mang, hiy dén trinh bao tai co quan cong an gan
nhat dé duoc huéng din va xu 1y.

- Ngdn hang hodc Té chire tai chinh: Néu giao dich ngan hang cua ban bi xadm
pham, the tin dung bi loi dung, hay lién h¢ ngay voi ngan hang phat hanh thé hodc
to chtrc tai chinh lién quan dé khoa tai khoan, thé va dugc ho tro xir 1y.

- Nha cung cdp dich vu Internet (ISP) hodc nha mang di dong: Néu ban gip
van dé vé két ndi, truy cdp cac trang web ddc hai hodc nhan céc tin nhén ltra dao
qua mang vién thong, hay lién hé véi nha cung cap dich vu ctia minh dé duoc hd
tro ky thuat va chan cac nguén gay hai.

- Nén tang mang xa hoi/Dich vu tryc tuyén: Néu tai khodn mang xa hoéi, email
hodc tai khoan dich vu tryc tuyén ctia ban bi hack, hdy sir dung tinh nang ho trog,
bao cao cua chinh nén tang do dé€ khoi phuc tai khoan va bao cao hanh vi vi pham.

2. Luu y quan trgng:

- Gii binh tinh: Khi phat hién sur cd, diéu quan trong 1a phai giit binh tinh dé
c6 thé dua ra quyét dinh ding dan.

- Thu thdp bang chirng: Ghi lai moi thong tin lién quan dén su ¢b (tin nhdn
ltra dao, email, anh chup man hinh cac giao dich dang ngo, dia chi trang web gia
mao...) dé cung cap cho co quan chirc nang.

- Khong tu y xu ly néu khong c6 chuyén mon: Tranh ty y can thi€p vao cac
van dé ky thuat phirc tap néu ban khong co kién thirc chuyén mén, diéu nay c6 thé
lam mét bang ching hodc 1am tinh hinh tdi té hon.

skokk

An ninh mang 1a mdt cudc chién khong ngimg nghi, doi héi sy chung tay cta
toan x& hoi. Tur nhimg thach thirc va nguy co hién hiru trén khong gian mang quéc
gia va tai Lang Son, co thé thdy ro tim quan trong cua viéc nang cao y thic va
trang bi klen thirc bao mat cho moi dbi tuong. MJi c4 nhan, t6 chirc can chu dong
tim hiéu, ndm virng cic quy dinh phap luat, dong thoi thuc hanh cac bién phap bao
vé thong tin, dit liéu c4 nhan mot cach nghiém tuc. Qua d6, gop phan xay dung mot
moi trudng mang an toan, lanh manh hon, bién khong gian mang thanh mot cong
cu hitu ich, phuc vu su phat trién.
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